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平成 28 年 6 月 27 日 

しんきんインターネットバンキングサービスをご利用のお客様へ 

～マルウェアに対する注意喚起について～ 

 
標記につきまして、トレンドマイクロ社等からインターネットバンキングマルウェ

ア「Gozi」の感染が６月上旬から拡大しているという注意喚起がありました。 

「Gozi」は、ＩＤ・パスワードなどの情報を窃取する機能があり、主にメールの添

付ファイルを開封することにより感染しますので、身に覚えのないメールは開封しな

いようお願いいたします。 

【マルウェアの詳細について】 

１． 名称：「Gozi（ゴジ）」（別名：「Ursnif」、「Snifula」、「Papras」） 

２． 確認されている主な機能 

・ＩＤ・パスワードなどの情報の窃取 

※6/16（木）時点のマルウェアの攻撃対象には信用金庫の個人ＩＢも含まれ

ております。 

 ３． 感染経路 

・「請求書の送付」「年休申請」「請負契約書」「年次運用報告書」「算定届出書」

など様々な名目の業務連絡や「支払確認」などネット通販サイトを装う不審

なメールの添付ファイルの開封 

・改ざんされたウェブサイトの閲覧 

以上 
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